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Ａｍａｚｏｎを装った架空の請求書メールを送りつけ、 

「キャンセル手続」などと称して、メール本文中のリンク 

先をクリックさせ、表示された入力フォームに、 

○ 個人情報 
○ アカウント情報 
○ クレジットカード情報 

を入力させて騙し取るフィッシングメールが発生しています。 

これまでの手口は、「アカウントに異常ログインされた」「アカウント情報 

の一部が誤っている」などとアカウント情報に対する異常を装うものがほと 

んどでしたが、今回新たに発生した手口では、身に覚えのない注文である 

ため、キャンセル手続に応じてしまう危険性があります。 

 また、今後はＡｍａｚｏｎ以外の大手通信販売会社を装った類似のフィッ 

シングメールが発生する可能性もありますので、十分に注意してください。 
  
 

身に覚えのない請求書のメールが届いた場合には、Ｗｅｂサイトなどで 

連絡先を確認し、そのような事実があるか確認するか、警察に相談してく 

ださい。 

このようなフィッシングサイトで、個人 

情報、アカウント情報、クレジットカード 

情報を入力してしまうと、アカウントやク 

レジットカードが不正に使用される可能 

性があるので、絶対に入力しないように 

注意してください。 
 

 

「IP 防犯ネット」情報 Vol.199  
～ キャンセル手続を装うフィッシングメールについて ～ 

 

♪生活安全企画課からのお知らせ♪ 

 エフエム石川放送で月～木曜の午後５時50分頃から放送中の、CHECK！BOHANの番組内で、 

 毎週木曜に警察職員が犯罪情報や防犯対策をお話ししています。 

 11月の放送内容（予定）：11/23、11/30 特殊詐欺対策 

 

クレジットカード情報などは入力しない!! 
 

クレジットカード情報を要求!! 
 

 キャンセル 
手続を装い 

 


