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平成２８年６月以降、 

「ウイルスに感染しました。直ぐに対処しないと危険な状
態になります。その状態を解除するには下記の電話番号に
かけて下さい。」 

等との警告が表示されたため、指示された連絡先に電話をかけたところ、駆除等の名目で

クレジットカード番号と暗証番号を入力させる事案が多発しています。 

 現在判明している特徴として、 

    ・ 電話をかけたところ対応した 

のは外国人であった 

    ・ 遠隔操作によりパソコンのクリ  

ーンアップ（一時ファイル等の削   

除）が行われた 

    ・ 駆除と以後の１ヶ月ごとのサ

ポート名目で料金を請求し、入

力フォームに誘導した後、クレジ

ットカード番号と暗証番号を入

力させる 

などといったものがあります。 

 

 

 

警告画面が表示されても、 

指示された連絡先に電話を絶対にかけない 
で下さい。 

警告画面が表示されても実際にはウイルスに感染していない可能性があります。 

まず、ウイルス対策ソフトによるウイルススキャンを行い、感染が確認された場合はウイ

ルス対策ソフトの指示に従って対処して下さい。 

また、日頃のウイルス対策として、ウイルス対策ソフトを導入するほか、ＯＳやソフトウェ

アを常に最新の状態にしたり、信頼できないホームページは閲覧しないことなどを心掛け

て下さい。 

 

「IP 防犯ネット」情報 Vol.172 
～ ウイルス検出の偽警告について ～ 


